All DB.4.2) – Check list valutazione del rischio inerente la Violazione






	
VALUTAZIONE DELLA PRESENZA DEL RISCHIO ELEVATO PER I DIRITTI E LIBERTÀ DEGLI INTERESSATI

	NOTE A CURA DEI RTDP/DESIGNATI E DEL DPO

	
Riportare informazioni aggiuntive, se disponibili, in ordine al supporto cartaceo o elettronico contenenti i dati personali (computer, tablet, documento cartaceo, ecc.)

	

	Descrivere la possibile esposizione al rischio dei dati personali (riservatezza, modifica parziale o totale degli stessi, disponibilità parziale o totale)
	

	
Descrizione dettagliata delle possibili conseguenze negative relative ai dati
personali coinvolti, specificare dal seguente elenco quali possono o potrebbero, anche solo potenzialmente verificarsi:
	

	
· un danno fisico, materiale o immateriale;
· se il trattamento può comportare discriminazioni, furto o usurpazione d'identità, perdite finanziarie, pregiudizio alla reputazione, perdita di riservatezza dei dati personali protetti da segreto      professionale,      decifratura      non      autorizzata  della pseudonimizzazione;
· o qualsiasi altro danno economico o sociale significativo;
· se gli interessati rischiano di essere privati dei loro diritti e delle loro libertà o venga loro impedito l'esercizio del controllo sui dati personali che li riguardano;
· se sono trattati dati personali che rivelano l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, l'appartenenza sindacale, nonché dati genetici, dati relativi alla salute o i dati relativi alla vita sessuale o a condanne penali e a reati o alle relative misure di sicurezza;
· in caso di valutazione di aspetti personali, in particolare mediante l'analisi o la previsione di aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze o gli interessi personali, l'affidabilità o il comportamento, l'ubicazione o gli spostamenti, al fine di creare o utilizzare profili personali;
· se sono trattati dati personali di persone fisiche vulnerabili, (minori);
· se il trattamento riguarda una notevole quantità di dati personali e un vasto numero di interessati.

	

	
Riportare una descrizione delle misure tecniche e organizzative applicate
alla violazione dei dati personali occorsa (es. tecniche di cifratura, pseudonimizzazione, altra misura rilevante)
	

	
Indicare se il Titolare ha adottato le misure atte scongiurare il sopraggiungere del rischio elevato per i diritti e libertà degli interessati

	

	Indicare se si è proceduto alla notificazione all’Autorità di controllo con descrizione della data e dei riferimento della notificazione
	

	
Indicare se si è proceduto alla comunicazione agli interessati con descrizione delle specifiche modalità di comunicazione

	

	
Documentare la violazione dei dati personali, riportando tutte le
informazioni utili

	




· EVENTUALI ALTRE ANNOTAZIONI E/O DOCUMENTI RILEVANTI:
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


· STIMA DEL RISCHIO (GRAVITÀ/PROBABILITÀ) ALLA LUCE DI QUANTO SOPRA RIPORTATO:
	GRAVITÀ
	Impatto della violazione sui diritti e le libertà delle persone coinvolte:
· Basso: nessun impatto
· Medio: impatto poco significativo, reversibile
· Alto: impatto significativo, irreversibile

	PROBABILITÀ
	Possibilità che si verifichino uno o più eventi temuti:
· Basso: l'evento temuto non si manifesta
· Medio: l'evento temuto potrebbe manifestarsi
· Alto: l'evento temuto si è manifestato


Al fine dell’attribuzione ai due parametri per la valutazione del rischio, vanno considerati i seguenti fattori:
· Tipo di violazione;
· Natura, sensibilità e volume dei dati personali;
· Facilità nella identificazione degli interessati;
· Gravità delle conseguenze per gli interessati;
· Particolarità degli interessati (es. minori);
· Numero degli interessati.

	
	GRAVITÀ

	PROBABILITÀ
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	RISCHIO
	DESCRIZIONE
	Notifica all’Autorità
	Comunicazione agli interessati

	
	Basso: nessun pregiudizio sui diritti e sulle libertà degli interessati né sulla sicurezza dei dati personali coinvolti
	NO
	NO

	
	Medio: possibile pregiudizio sui diritti e sulle libertà degli interessati e sulla sicurezza dei dati personali coinvolti
	SI/NO
	NO

	
	Alto: pregiudizio certo sui diritti e sulle libertà degli interessati e sulla sicurezza dei dati personali coinvolti
	SI
	SI


VADEMECUM:
1. I RTDP/DESIGNATI coadiuvati dal DPO, stimano la gravità e la probabilità della violazione e classificano il rischio;
2. Il DPO, previa condivisione della valutazione con i RTDP/DESIGNATI, annota e documenta la decisione presa a seguito della valutazione del rischio nel “Registro delle violazioni”;
i. Nel caso in cui il rischio sia considerato non elevato e non si ritenga necessario procedere con la comunicazione, il DPO specifica la giustificazione per tale scelta, riservando la possibilità di comunicare la violazione in seguito;
ii. Nel caso il rischio lo richieda, il DPO su indicazione del TITOLARE del trattamento e dei RTDP/DESIGNATI procede alla notifica della violazione all’Autorità garante;
iii. Gli elementi a supporto del procedimento e degli esiti della valutazione del rischio sono documentati dal DPO su indicazione del TITOLARE e dei RTDP/DESIGNATI.

· OSSERVAZIONI E VALUTAZIONI FINALI:
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
